AT

Karlsruher Institut fur Technologie

E-Mail-Verschliisselung

INSTITUT FUR ANGEWANDTE UND NUMERISCHE MATHEMATIK

KIT — Universitat des Landes Baden-Wiirttemberg und
i F in der Helmholt; i




Motivation
E-Mail ist einer Postkarte gleichzusetzen

Karlsruher Institut fur Technologie

m lesen, kopieren, verandern Karlsruher Institut fiir Technologie
bzw. austauschen und
wegwerfen Inst. fiir Angew. und Num. Math 1

m vertrauliche Informationen
— niemals

m E-Mail: Klartextpassworter 76131 Karlsruhe
m Zugang zum Mailserver

Kaiserstr. 12

Deutschland / Germany
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Motivation
E-Mail ist einer Postkarte gleichzusetzen

m lesen, kopieren, verédndern Karlsruher Institut fiir Technologie
bzw. austauschen und
wegwerfen Inst. fiir Angew. und Num. Math 1

m vertrauliche Informationen

— niemals Kaiserstr. 12
a E-Mail: Klartextpassworter 76131 Karlsruhe

® Zugang zum Mailserver
Deutschland / Germany

Mail-Content Mail-Header
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Motivation AT

Datenschutz

LVor allem beim Versenden von personenbezogenen und
anderweitig geheimen oder zu schiitzenden Daten ist das
Verschliisseln dringend notwendig.”

Anlaufstelle:
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https://www.ca.kit.edu/

Bezeichnungen ﬂ(“.
Verschliisselung, digitale Signatur & PKI

Verschlisselung ist die von einem Schilissel abhangige Umwandlung von
Klartext genannten Daten in einen Geheimtext, so dass der Klartext aus
dem Geheimtext nur unter Verwendung eines geheimen Schllssels wie-
dergewonnen werden kann.
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Bezeichnungen ﬂ(“.

Verschlisselung, digitale Signatur & PKI

Verschlisselung ist die von einem Schilissel abhangige Umwandlung von
Klartext genannten Daten in einen Geheimtext, so dass der Klartext aus
dem Geheimtext nur unter Verwendung eines geheimen Schllssels wie-
dergewonnen werden kann.

Eine digitale Signatur ist ein asymmetrisches Kryptosystem, bei dem ein
Sender mit Hilfe eines geheimen Signaturschllissels zu einer digitalen
Nachricht einen Wert berechnet.
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Bezeichnungen ﬂ(".

Verschlisselung, digitale Signatur & PKI

Verschlisselung ist die von einem Schilissel abhangige Umwandlung von
Klartext genannten Daten in einen Geheimtext, so dass der Klartext aus
dem Geheimtext nur unter Verwendung eines geheimen Schllssels wie-
dergewonnen werden kann.

Eine digitale Signatur ist ein asymmetrisches Kryptosystem, bei dem ein
Sender mit Hilfe eines geheimen Signaturschllissels zu einer digitalen
Nachricht einen Wert berechnet.

Dieser Wert ermdglicht es jedem, mit Hilfe des 6ffentlichen Verifikations-
schliissels die nichtabstreitbare Urheberschaft und Integritét der Nachricht
zu prufen.
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Bezeichnungen ﬂ(".

Verschlisselung, digitale Signatur & PKI

Verschlisselung ist die von einem Schilissel abhangige Umwandlung von
Klartext genannten Daten in einen Geheimtext, so dass der Klartext aus
dem Geheimtext nur unter Verwendung eines geheimen Schllssels wie-
dergewonnen werden kann.

Eine digitale Signatur ist ein asymmetrisches Kryptosystem, bei dem ein
Sender mit Hilfe eines geheimen Signaturschllissels zu einer digitalen
Nachricht einen Wert berechnet.

Dieser Wert ermdglicht es jedem, mit Hilfe des 6ffentlichen Verifikations-
schliissels die nichtabstreitbare Urheberschaft und Integritét der Nachricht
zu prufen.

Eine Public Key Infrastruktur ermdglicht das Ausstellen, die Verteilung und
das Prufen von digitalen Zertifikaten.
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E-Mail-Verschliisselung am KIT ﬂ("'

Karlsruher Institut fur Technologie

m Transportverschlisselung
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E-Mail-Verschliisselung am KIT ﬂ("'

Karlsruher Institut fur Technologie

m Transportverschlisselung
a Client-basierend
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E-Mail-Verschliisselung am KIT ﬂ("'

m Transportverschlisselung
a Client-basierend
m Public Key Infrastructure (PKI) nach X.509
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E-Mail-Verschliisselung am KIT ﬂ("'

m Transportverschlisselung
a Client-basierend
m Public Key Infrastructure (PKI) nach X.509
m Zertifizierungsstelle / Certification Authority (CA)
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E-Mail-Verschliisselung am KIT ﬂ("'

m Transportverschlisselung
a Client-basierend
m Public Key Infrastructure (PKI) nach X.509

m Zertifizierungsstelle / Certification Authority (CA)
m Wurzelzertifikat / Root Certificate
Deutsche Telekom Root CA 2 (Trusted)
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E-Mail-Verschliisselung am KIT ﬂ("'

m Transportverschlisselung
a Client-basierend
m Public Key Infrastructure (PKI) nach X.509

m Zertifizierungsstelle / Certification Authority (CA)
m Wurzelzertifikat / Root Certificate

Deutsche Telekom Root CA 2 (Trusted)
m Intermediate CA / Certificates

DFN-Verein PCA Global - GO1

KIT-CA
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4

E-Mail-Verschliisselung am KIT ﬂ("'

m Transportverschlisselung
a Client-basierend
m Public Key Infrastructure (PKI) nach X.509

m Zertifizierungsstelle / Certification Authority (CA)
m Wurzelzertifikat / Root Certificate

Deutsche Telekom Root CA 2 (Trusted)
m Intermediate CA / Certificates

DFN-Verein PCA Global - GO1

KIT-CA

m S/MIME-Standard (Alternative: OpenPGP/GnuPQG)
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4

E-Mail-Verschliisselung am KIT ﬂ("'

Transportverschlisselung
Client-basierend
Public Key Infrastructure (PKI) nach X.509

m Zertifizierungsstelle / Certification Authority (CA)
m Wurzelzertifikat / Root Certificate

Deutsche Telekom Root CA 2 (Trusted)
m Intermediate CA / Certificates

DFN-Verein PCA Global - GO1

KIT-CA

S/MIME-Standard (Alternative: OpenPGP/GnuPG)
SchlUsselpaar (privater Schllssel / Zertifikat)
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4

E-Mail-Verschliisselung am KIT ﬂ("'

Transportverschlisselung
Client-basierend
Public Key Infrastructure (PKI) nach X.509

m Zertifizierungsstelle / Certification Authority (CA)
m Wurzelzertifikat / Root Certificate

Deutsche Telekom Root CA 2 (Trusted)
m Intermediate CA / Certificates

DFN-Verein PCA Global - GO1

KIT-CA

S/MIME-Standard (Alternative: OpenPGP/GnuPG)
SchlUsselpaar (privater Schllssel / Zertifikat)
Ende-zu-Ende
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E

-Mail-Verschlisselung am KIT ﬂ("'

Transportverschlisselung
Client-basierend
Public Key Infrastructure (PKI) nach X.509

m Zertifizierungsstelle / Certification Authority (CA)
m Wurzelzertifikat / Root Certificate

Deutsche Telekom Root CA 2 (Trusted)
m Intermediate CA / Certificates

DFN-Verein PCA Global - GO1

KIT-CA

S/MIME-Standard (Alternative: OpenPGP/GnuPG)
Schllsselpaar (privater Schliissel / Zertifikat)

Ende-zu-Ende

Verifikation und Verschlisseln (ohne eigenes Schllisselpaar)
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Nutzerzertifikatantrag

Karlsruher Institut fur Technologie

T 2oy -

Forschungsnetz

Y IETEN CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Willkommen zur DFN-PKI
Schnittstelle fiir Nutzer und Administratoren - Zertifikate
Hier kénnen Sie Zertifikate beantragen, sperren lassen und nach Zertifikaten suchen.

 Bitte importieren Sie alle CA-Zertifikate in Ihren Browser iber die
Registerkarte "CA-Zertifikate".

e Bitte wahlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fiir Riickfragen finden Sie unter "Hilfe"

Impressum
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https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

Nutzerzertifikatantrag AT
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

Karlsruher Institut f Technologie

Nutzerzertifikat beantragen

vorname.nachname@kit.edu ‘
Vo eare

Diese Angaben werden nicht in das Zertifikat (ibernommen.



https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

Nutzerzertifikatantrag ﬂ(

Karlsruher Institut fur Technologie

Diese Angaben werden nicht in das Zertifikat Gbernommen.

PIN (Mindestens 8 beliebige Zeichen) *
Nochmalige Eingabe der PIN zur Bestatigung *

Die PIN wird von Ihnen bendtigt, wenn Sie Ihr Zertifikat sperren wollen oder um dieses einzulesen,
wenn Sie einer Verdffentlichung nicht zustimmen. Bitte notieren Sie sich die PIN.

Ich verpflichte mich, die in den Informationen fir Zertifikatinhaber aufgefiihrten
Regelungen einzuhalten. *

Ich stimme der Veroffentlichung des Zertifikats mit meinem darin enthaltenen Namen und
der E-Mail-Adresse zu.

Sie kdnnen diese Einwilligung jederzeit mit Wirkung fiir die Zukunft durch eine E-Mail an pki@dfn.de
widerrufen. Bitte beachten Sie, dass es leider nicht méglich ist, ein Zertifikat nachtréglich doch zu
verdffentlichen; im Zweifel rét die KIT-CA daher dazu, der Veréffentlichung jetzt zuzustimmen.

Weiter
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https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

Nutzerzertifikatantrag
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

Nutzerzertifikat beantragen - Bestdtigen

Wichtig: Browserprofil



https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

5

Nutzerzertifikatantrag ﬂ("'

Karlsruher Institut fur Technologie

Zertifikatantrag

AbschlieBend missen Sie Ihren Zertifikatantrag ausdrucken.
o Bitte betatigen Sie die Schaltflache "Zertifikatantrag anzeigen". Daraufhin wird der Zertifikatantrag geoffnet.
* Bitte drucken Sie den Zertifikatantrag aus, unterschreiben ihn und legen ihn bei Ihrer Registrierungsstelle
vor, um die Antragsstellung abzuschlieBen.

« Bitte beachten Sie, dass Antrdge nach drei Monaten automatisch geléoscht werden, wenn sie nicht
bearbeitet wurden. Fiithren Sie daher die Identifizierung bei der Registrierungsstelle so schnell
wie maoglich durch!

Nachdem Sie den Zertifikatantrag ausgedruckt haben, kénnen Sie diese Schnittstelle Gber die Registerkarte
"Beenden" verlassen.

Zertifikatantrag anzeigen

INSTITUT FUR ANGEWANDTE UND
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https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

Nutzerzertifikatantrag \“(

Karlsruher Institut fur Technologie

=
Certification &
: DFN-PKI g
ﬂ(IT Authority 5
Zertifikatantrag fiir ein Nutzerzertifikat
— an das Karlsruher Institut fir Technologie —
Angaben zum Zertifikatantrag
Antragnummer 5743 904
Eindeutiger Name (DN) CN=Vorname Nachname, OU=IANM, O=Karlsruhe Institute of Technology,
C=DE
Alternativer Name email:vorname.nachname@kit.edu
Public-Key Fingerprint BD:65:32:DB:3B:9A:84:31:AE:CB:7D:97:B9:5D:7C:97:CE:ED:63:57
Verdffentlichen Ja
Zertifikatprofil User
Angaben zur Person
Name Vorname Nachname
E-Mail vorname.nachname@kit.edu
Abteilung/Institut |IANM
06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND
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https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki

Nutzerzertifikatantrag

Karlsruher Institut fur Technologie

Hiermit beantrage ich ein Nutzerzertifikat in der DFN-PKI und verpflichte m\ch die Regelungen der unter https /finfo.pca.dfn.de/doc/Info_
Zertifikatinhaber.pdf veréffentlichten »Informationen fir Zertifikatinhaber« Das heiBt i

o Ich versichere, dass samtliche Angaben im Antrag vollstandig sind und der Wahrheit entsprechen; ist im eindeutigen Namen (DN)
des Zertifikatantrags in einem OU-Feld ein Institut oder ahnliches enthalten, so ist meine Zugeharigkeit durch den entsprechenden
Institutsstempel oder vergleichbares unten bestétigt.
Ich darf den privaten Schitissel zu dem Zertifikat nicht anderen Personen zuganglich machen. Eine Weitergabe ist nicht erlaubt.
Jedes Gerét, auf dem ich den privaten Schiiissel speichere beziehungsweise einsetze, muss angemessen geschiitzt, also unter
anderem frei von Schadsoftware wie Viren sein und regelmaBig mit Sicherheits-Patches versehen werden.
Ich bin unter den folgenden Bedingungen verpflichtet, das Zertifikat sperren zu lassen:

- Das Zertifikat enthélt Angaben, die nicht mehr giltig sind, bei: ise nach einer Namensé ing.
— Der private Schliissel oder die dazugehdrige Passphrase wurde verloren, gestohlen, offen gelegt oder anderweitig kompro-
mittiert oder missbraucht.

— Ich bin nicht mehr berechtigt, das Zertifikat zu nutzen.
Ich erklare mich mit der Verarbeitung und Nutzung der erhobenen Daten zum Zweck der Zertifikaterstellung einverstanden. Die Daten
durfen an die KIT-CA sowie den DFN-Verein tbermittelt und dort beschrankt auf diesen Zweck verarbeitet und genutzt werden.

(Ort, Datum, gegebenenfalls Institutsstempel) (Unterschrift — wie im Ausweis)
Wird vom Teilnehmerservice ausgefiillt Antragnummer 5 743 904
Identitatspriifung
[0 Name gepruft O KIT-Mitgliedschaft geprift
[ Unterschrift gepruft
[J Passbild gepraft Prifer

[T Aniswaicnr (latzta 5 Stallan)-
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Zertifikatexport und -import
E-Mail: KIT-CA Zertifikatinformation

ra@kit.edu 6 Antworten 4@ Allen antworten |~ =) Weiterleiten = € Junk @ Léschen = Mehr~
KIT-CA Zertifikatinformation 1351
Ingrid Lenhardt %

Sehr geehrte Nutzerin, sehr geehrter Nutzer,

die Bearbeitung Ihres Zertifizierungsantrags ist nun abgeschlossen.

Ihr Zertifikat mit der Seriennummer 7368570169423424 ist auf den Namen

C(N=Ingrid Lenhardt,OU=IANM,0=Karlsruhe Institute of Technology,C=DE
erstellt worden und im Anhang dieser Mail beigelegt.

Sie bendtigen die Seriennummer, um Ihr Zertifikat gegebenenfalls sperren zu kénnen.

Um Ihr Zertifikat nutzen zu konnen, missen Sie alle folgenden Zertifikate in
Ihren Browser importieren. Achten Sie darauf, dass Sie die Zertifikate auf dem
Rechner importieren, von dem aus Sie den Antrag gestellt haben, weil sich dort
der zugehorige Schliissel befindet.

1. Fir die CA-Zertifikate wahlen Sie bitte die Seite

und folgen den Anweisungen.

2. Ihr eigenes Zertifikat erhalten Sie direkt Uber folgenden Link:

Befolgen Sie bitte die in dem Dokument "Informationen fiir Zertifikatinhaber" aufgefiihrten Regelungen: https://info.pca.dfn.de
doc/Info_Zertifikatinhaber.pdf

Mit freundlichen GriBen

Ihr PKI-Team der Karlsruhe Institute of Technology

> & 1Anhang: cert-7368570169423424.pem 2.0 KB & speichern |~
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Zertifikatexport und -import
Browserimport: Firefox

A\[{ | g —

Forschungsnetz

Karlsruher Institut fur Technologie

r L Ol EICH CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Laden des beantragten Zertifikats

Benutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu importieren.

Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert
melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht veréffentlicht

werden soll, so werden Sie nach der PIN gefragt, die Sie in Ihren Zertifikatantrag eingegeben
haben.

Zertifikat importieren

Impressum
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Zertifikatexport und -import
Browserimport: Firefox

Certifica ez —DFN_
Authori | Ihr persénliches Zertifikat wurde installiert. Sie soltten eine

Deutsches
. Sicherungskopie dieses Zertifikats aufheben. Forschungsnetz

YL Ol EICM CA-Zertifikate

Nutzerzertifikat Serve

Laden des beantragten Zertifikats
Benutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu importieren.

Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert
melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht veréffentlicht

werden soll, so werden Sie nach der PIN gefragt, die Sie in Ihren Zertifikatantrag eingegeben
haben.

Zertifikat importieren

Impressum
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Zertifikatexport und -import

Browserexport: Firefox

Karlsruher Institut fur Technologie

ALz Erweitert
he
Aligemein Datentibermittiung Netzwerk Update Zertifikate
Inhalt
Anwendungen Anfragen
Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

Datenschutz

Automatisch eins wahlen
Sicherheit

@ Jedes Mal fragen

Sync
Erweitert Aktuelle Gltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen

Zertifikate anzeigen Kryptographie-Module
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Zertifikatexport und -import
Browserexport: Firefox

Karlsruher Institut fur Technologie

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im
Moment erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Aligemein
i Alg Er Zertifikats-Backup-Passwort: |
Suche Zertifikats-Backup-Passwort (nochmals):
Zertifikate
Inhalt Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, knnen Sie dieses Backup spéter
nicht wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.
Anwendungen
9 Anft  Ppasswort-Qualititsmessung
Datenschutz wel
, ) Abbrechen oK
Sicherheit
o .
Syni
Erweitert Aktuelle Gltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen
Zertifikate anzeigen Kryptographie-Module
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Zertifikatexport und -import
Browserexport: Firefox

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im
Moment erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Aligemein
i Alg Er Zertifikats-Backup-Passwort: ceesene
Suche Zertifikats-Backup-Passwort (nochmals): |,
Zertifikate
Inhalt Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, knnen Sie dieses Backup spéter
nicht wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.
Anwendungen
& Anft  Passwort-Qualitatsmessung
Datenschutz Well e
o Avorechen (ST

Sicherheit

o .
Syni
Erweitert Aktuelle Gltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen

Zertifikate anzeigen Kryptographie-Module
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Zertifikatexport und -import

. Karlsruher Insttut far Technologie
Browserexport: Firefox
‘Warnung
. ' Ihre Sicherheits-Zertifikate und privaten Schiiissel wurden
Allgemein Erwe L] erfolgreich gesichert.
he ok ]
ate Zertifikate
Inhalt
Anwendungen Anfragen
Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:
Datenschutz
Automatisch eins wahlen
Sicherheit
@ Jedes Mal fragen
Sync
Erweitert Aktuelle Gltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen
Zertifikate anzeigen Kryptographie-Module
8 06.10.2015  Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND

NUMERISCHE MATHEMATIK



Zertifikatexport und -import A\ ¢
Mailclientimport: Thunderbird

[ } Erweitert

y | B 4 - = @||

Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhédnge ' Erweitert

Allgemein Datenlbermittlung Netzwerk & Speicherplatz Update Zertifikate
Wenn eine Website nach dem persoénlichen Sicherheitszertifikat verlangt:

Automatisch eins wéhlen °Jedes Mal fragen
Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen

Zertifikate Kryptographie-Module
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Zertifikatexport und -import
Mailclientimport: Thunderbird

Karlsruher Institut fur Technologie

o Zertifikat-Manager
Passwort erforderlich
Bitte geben Sie das Master-Passwort fiir das Software-
Sie haben Zertifik: Sicherheitsmodul ein.
Zertifikatsname i)
Aobrechen (I
Ansehen... Sichern... Alle sichern... Importieren... Loschen...
06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND
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Zertifikatexport und -import
Mailclientimport: Thunderbird

Karlsruher Institut fur Technologie

o Zertifikat-Manager
Passwort erforderlich
Bitte geben Sie das Passwort ein, das zur Verschlusselung
Sie haben Zertifik: dieses Zertifikatbackups verwendet wurde:
Zertifikatsname | i)
Aobrechen (I
Ansehen... Sichern... Alle sichern... Importieren... Loschen...
06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND

NUMERISCHE MATHEMATIK



9

Zertifikatexport und -import
Mailclientimport: Thunderbird

Karlsruher Institut fur Technologie

@® Zertifikat-Manager
Warnung
' Ihre Sicherheitszertifikate und privaten Schltssel wurden
Sie haben Zertifiki ® erfolgreich wiederhergestellt.
Zertifikatsname “ i)
Ansehen... Sichern... Alle sichern... Importieren... Loschen...
06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND
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Mailclientkonfiguration AT
Thunderbird prm—

Konten

-|;|| 1 Konten-Einstellungen bearbeiten

@ Neues Konto erstellen:

@) E-Mail EEJ Chat  [ff5 Newsgruppen l5] Feeds

10 06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND
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Mailclientkonfiguration
Thunderbird

Vv KIT (NA)
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
OpenPGP-Sicherheit
Empfangsbestéatigungen (MDN)
S/MIME-Sicherheit

06.10.2015 Christian Knieling - E-Mail-Verschliisselung

VEISUIT HTUSSt

Folgendes.

Standard-V
© Nie (kein
Notwenc

Zertifikata
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Mailclientkonfiguration

Thunderbird

Vv KIT(NA)
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
OpenPGP-Sicherheit
Empfangsbestétigungen (MDN)
S/MIME-Sicherheit

Karlsruher Institut fur Technologie

Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fiir
Verschliisselung als auch eines fir digitale Unterschrift angeben.

Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Auswahlen... Leeren
Nachrichten digital unterschreiben (als Standard)
Verschliisselung

Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:

Auswaéhlen... Leeren

Standard-Verschliisselungseinstellung beim Senden von Nachrichten:
° Nie (keine Verschlisselung verwenden)

Notwendig (Senden nur méglich, wenn alle Empfénger ein Zertifikat besitzen)

Zertifikate

Zertifikate verwalten... Kryptographie-Module verwalten...

10 06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND
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Mailclientkonfiguration A\
Thunderbird prm—

Zertifikat: | Karlsruhe Institute of Technology ID von Ingrid Lenhardt [1A:2D:AC:EF:73:76:40] ﬂ

Details des gewéhlten Zertifikats: |

| Ausgestellt auf: CN=Ingrid Lenhardt,OU=IANM,O=Karlsruhe Institute of Technology,C=DE
Seriennummer: 1A:2D:AC:EF:73:76:40
Giiltig von 02.10.15 09:16:47 bis 01.10.18 09:16:47
| Verwendung eines Zertifikatsschllssels: unterzeichne,Non-repudiation,Schiissel-Verschliisselung
E-Mail: ingrid.lenhardt@kit.edu
Ausgestellt von: E=ca@kit.edu,CN=KIT-CA,0OU=Steinbuch Gentre for Gomputing,0=Karlsruhe Institute
of Technology,L=Karlsruhe,ST=Baden-Wuerttemberg,C=DE
Gespeichert in: das Software-Sicherheitsmodul

Abbrechen | [eie

3 Jahre Gultigkeit — dennoch Aufbewahren!
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Mailclientkonfiguration AT
Thunderbird p—"

Thunderbird

Méochten Sie das gleiche Zertifikat verwenden, um an Sie |
gesendete Nachrichten zu ver- und entschllisseln?

Nein

10 06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND
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Mailclientkonfiguration A
Thunderbird prm—

Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fiir
Verschliisselung als auch eines fir digitale Unterschrift angeben.

Digitale Unterschrift
Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Karlsruhe Institute of Technology ID von Ingrid Lenhardt Auswahlen... Leeren

Nachrichten digital unterschreiben (als Standard)

Verschliisselung

v KIT (NA)
Server-Einstellungen Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschliisseln:
Kopien & Ordner Karlsruhe Institute of Technology ID von Ingrid Lenhardt Auswahlen... Leeren
Verfassen & Adressieren
Junk-Filter Standard-Verschliisselungseinstellung beim Senden von Nachrichten:
Synchronisation & Speicherplatz © Nie (keine Verschlisselung verwenden)

OpenPGP-Sicherheit
Empfangsbestétigungen (MDN)
S/MIME-Sicherheit Zertifikate

Notwendig (Senden nur méglich, wenn alle Empfénger ein Zertifikat besitzen)

Zertifikate verwalten... Kryptographie-Module verwalten...

INSTITUT FUR ANGEWANDTE UND

10 06.10.2015 Christian Knieling - E-Mail-Verschliisselung
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Symbolik im Thunderbird
Beispiele 1/4

Christian Knieling‘ﬁ @ Antworten =P Weiterleiten M Junk
Nicht verschliisselt / nicht signiert

Christian Knieling#

Nicht verschlisselt / nicht signiert
GroBe: 724 Byte

Christian Knieling* 4 Antworten =) Weiterleiten M Junk

),

Nicht verschliisselt / signiert

Christian Knieling#

Nicht verschliisselt / signiert

GrbBe: 8.577 Byte

1 06.10.2015 Christian Knieling - E-Mail-Verschlisselung

IT

@ Léschen = Mehr~
25.09.1518:14

@ Léschen = Mehr~

‘I’ 25.09.15 18:13
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Symbolik im Thunderbird
Beispiele 2/4

Christian Knieling# <?) Antworten =P Weiterleiten
Verschliisselt / nicht signiert

Christian Knieling#

Verschlusselt / nicht signiert
GroBe: 1.789 Byte

Christian Knieling# 49 Antworten = =) Weiterleiten
Verschliisselt / signiert

Christian Knieling#

Verschlisselt / signiert

GroBe: 12.543 Byte

12 06.10.2015 Christian Knieling - E-Mail-Verschlisselung

IT

(‘:’}Junk @Lﬁschen Mehr~
5  25.09.1518:14

=

@Junk @Lﬁschen Mehr~

E F  25.09.1518:13
E—
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Symbolik im Thunderbird

Beispiele 3/4 Karbuber sttt fr Technologie
Christian Knielingﬁ (,3 Antworten =P Weiterleiten | &) Junk @ Loschen = Mehr~
Nicht verschliisselt / signiert und Betreff geéndert ‘I] 25.09.1518:13

Christian Knieling®

Nicht verschlisselt / signiert

Christian Knieling* <:3 Antworten =P Weiterleiten | € Junk @ Léschen = Mehr~
Nicht verschliisselt / signiert und Nachrichteninhalt geéndert @ 25.09.1518:13
Christian Knieling#

Nicht verschlisselt / signiert und Nachrichteninhalt gedndert

13 06.10.2015 Christian Knieling - E-Mail-Verschlisselung INSTITUT FUR ANGEWANDTE UND
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Symbolik im Thunderbird
Beispiele 4/4

Karlsruher Institut fur Technologie

%Antworten <®Allen antworten |~ %Weiterleiten @Junk @Lﬁschen Mehr~

16.09.15 19:15

im#, David Hipp#, Marlis Hochbruck#, Jonas KAfhler#, Christian Knie 8 weitere -

14 06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND
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Zertifikate auffinden

Karlsruher Institut fur Technologie

T oy o=

Forschungsnetz

C1C8| CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Servi ifikat Zertifikat sperren Zertifikat suchen

Zertifikat suchen

Bitte geben Sie den exakten Namen (keine Umlaute) oder die exakte E-Mail-Adresse aus dem
Zertifikat ein, das Sie suchen. Es werden maximal 20 Zertifikate angezeigt.

Name oder E-Mail-Adresse  markus.neher@kit.edu

. OK Zuriicksetzen

Impressum

15 06.10.2015 Christian Knieling - E-Mail-Verschliisselung INSTITUT FUR ANGEWANDTE UND
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https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki?cmd=getStaticPage;name=search_cert
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki?cmd=getStaticPage;name=search_cert

Zertifikate auffinden

Karlsruher Institut fur Technologie

T oy o=

Forschungsnetz

Y EVEN CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Zertifikat suchen - Ergebnisse
Klicken Sie auf die Seriennummer eines Zertifikats, um es in Ihren Browser zu importieren.
Seriennummer Name E-Mail Rolle
(@ 6703553609674164 Markus Neher markus.neher@kit.edu User

Impressum
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https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki?cmd=getStaticPage;name=search_cert
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki?cmd=getStaticPage;name=search_cert

E-Mail verfassen
Hinweise

[ ] [ Verfassen: (kein Betreff)
« Rechtschr. |~ U Anhang |~ 8 S/MIME B & speichern |~

Enigmail: Enigmail ist fiir die ausgewahlte Identitat deaktiviert.

Karlsruher Institut fur Technologie

Von: Knieling, Christian (IANM) <christian.knieling@kit.edu> KIT (NA)

Betreff:

Waves ™

Nachricht verschllsseln
v Nachricht unterschreiben

Sicherheitsinformationen anzeigen

16 06.10.2015 Christian Knieling - E-Mail-Verschlisselung

Variablen ™ Andere ™
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E-Mail verfassen

. . Karlsruher Institut fr Technologie
Hinweise
[ J Verfassen: (kein Betreff)
[¥ Senden |+ Rechtschr.|~ U Anhang|~ @ S/MIME|~ & Speichem |~
Bl f Bitte Sie: ilen von ( werden nie
(— —
Von: | Kr Die Inhalte Ihrer Nachricht werden wie folgt gesendet: -
= B Digital unterschrieben: Ja
Verschlisselt: Nein
- An:
Zertifikate:
Empfanger: Status: Herausgegeben: Lauft ab:
Betreff: markus.neher@kit.edu Giltig 30.06.14 29.06.17
Waves ™ | | Variablen~ Andere~
Ansehen
16 06.10.2015 Christian Knieling - E-Mail-Verschlsselung INSTITUT FUR ANGEWANDTE UND
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E-Mail verfassen

Karlsruher Institut fur Technologie

Hinweise
[ J Verfassen: (kein Betreff)
[¥ Senden | v Rechtschr.|~ U Anhang|~ @ SMIME|~ & Speichem |~
Elom Bitte beachten Sie: ilen von i werden nie U
Von: 1 Die Inhalte Ihrer Nachricht werden wie folgt gesendet: X
= e 4 Digital unterschrieben: Ja.
Verschlisselt: Nein
- A
| Zertifikate:
i Empfénger: Status: Herausgegeben: L&uft ab:
Betreff: | ingrid.lenhardt@kit.edu Nicht gefu...
|
Waves ™ | | Variablen~ Andere~
|
Ansehen
16 06.10.2015 Christian Knieling - E-Mail-Verschlsselung INSTITUT FUR ANGEWANDTE UND
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E-Mail verfassen
Hinweise

Anhange sind Mail-Content
m Signierung

m Verschlisselung

m nicht mehr abtrennbar

Offnen
Speichern...

Abtrennen...
Léschen

OpenPGP-Schlissel importieren
Entschliisseln und Offnen

Entschlusseln und Speichern unter...

Unterschrift Gberpriifen

06.10.2015 Christian Knieling - E-Mail-Verschliisselung

Karlsruher Institut fur Technologie

Offnen
Speichern...

Abtrennen...
Léschen

OpenPGP-Schlissel importieren
Entschliisseln und Offnen
Entschlisseln und Speichern unter...
Unterschrift Gberpriifen

INSTITUT FUR ANGEWANDTE UND
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Fragen oder Ungereimtheiten? ﬂ(“.

Vielen Dank flr die Aufmerksamkeit.
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