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Motivation
E-Mail ist einer Postkarte gleichzusetzen
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vertrauliche Informationen
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E-Mail: Klartextpasswörter

Zugang zum Mailserver
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Motivation
Datenschutz
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„Vor allem beim Versenden von personenbezogenen und
anderweitig geheimen oder zu schützenden Daten ist das
Verschlüsseln dringend notwendig.”

Anlaufstelle: https://www.ca.kit.edu/

https://www.ca.kit.edu/


Bezeichnungen
Verschlüsselung, digitale Signatur & PKI
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Verschlüsselung ist die von einem Schlüssel abhängige Umwandlung von
Klartext genannten Daten in einen Geheimtext, so dass der Klartext aus
dem Geheimtext nur unter Verwendung eines geheimen Schlüssels wie-
dergewonnen werden kann.

Eine digitale Signatur ist ein asymmetrisches Kryptosystem, bei dem ein
Sender mit Hilfe eines geheimen Signaturschlüssels zu einer digitalen
Nachricht einen Wert berechnet.

Dieser Wert ermöglicht es jedem, mit Hilfe des öffentlichen Verifikations-
schlüssels die nichtabstreitbare Urheberschaft und Integrität der Nachricht
zu prüfen.

Eine Public Key Infrastruktur ermöglicht das Ausstellen, die Verteilung und
das Prüfen von digitalen Zertifikaten.
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E-Mail-Verschlüsselung am KIT
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Transportverschlüsselung
Client-basierend
Public Key Infrastructure (PKI) nach X.509

Zertifizierungsstelle / Certification Authority (CA)
Wurzelzertifikat / Root Certificate
Deutsche Telekom Root CA 2 (Trusted)
Intermediate CA / Certificates
DFN-Verein PCA Global - G01
KIT-CA

S/MIME-Standard (Alternative: OpenPGP/GnuPG)
Schlüsselpaar (privater Schlüssel / Zertifikat)
Ende-zu-Ende
Verifikation und Verschlüsseln (ohne eigenes Schlüsselpaar)
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Nutzerzertifikatantrag
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki
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Wichtig: Browserprofil

https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki


Nutzerzertifikatantrag
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki
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https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki


Zertifikatexport und -import
E-Mail: KIT-CA Zertifikatinformation
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Zertifikatexport und -import
Browserimport: Firefox
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Zertifikatexport und -import
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Zertifikatexport und -import
Mailclientimport: Thunderbird
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Zertifikatexport und -import
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Mailclientkonfiguration
Thunderbird
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3 Jahre Gültigkeit → dennoch Aufbewahren!
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Symbolik im Thunderbird
Beispiele 1/4
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Größe: 724 Byte

Größe: 8.577 Byte



Symbolik im Thunderbird
Beispiele 2/4
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Größe: 1.789 Byte

Größe: 12.543 Byte



Symbolik im Thunderbird
Beispiele 3/4
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Symbolik im Thunderbird
Beispiele 4/4
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Zertifikate auffinden
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki?cmd=
getStaticPage;name=search_cert
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E-Mail verfassen
Hinweise
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Anhänge sind Mail-Content
Signierung
Verschlüsselung
nicht mehr abtrennbar



Fragen oder Ungereimtheiten?
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Vielen Dank für die Aufmerksamkeit.


